Zasady zpracovani osobnich udaju pro integrace
prostrednictvim APl a MCP

1. Totoznost a kontaktni udaje spravce
Spravcem osobnich udaju je:
Mergado technologies, s. r. 0. se sidlem Pavlovska 12, 623 00 Brno, Ceska republika IC:

03570061 zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné&, oddil C, vlozka
85012 e-mail: mergado@mergado.com telefon: +420 608 44 00 67

(dale jen ,spravce")

Spravce nejmenoval povéfence pro ochranu osobnich udaja.

2. Rozsah a ucel tohoto dokumentu

Tyto zasady upravuji zpracovani osobnich udaju v souvislosti s propojenim sluzby Mergado s
externimi nastroji tfetich stran prostfednictvim rozhrani API nebo technologii typu MCP (Model
Context Protocol) ¢i obdobnych integracnich mechanism.

Jedna se zejména o propojeni s:

e nastroji umélé inteligence (napf. Claude spole¢nosti Anthropic, ChatGPT spole¢nosti
OpenAl),

e automatizaCnimi a integracnimi platformami (napf. Gumloop, Make.com, Zapier a
obdobné),

e jinymi externimi sluzbami, které pfistupuji ke sluzbé Mergado jménem UZivatele na
zakladé jeho autorizace.

Tyto zasady doplnuji obecné informace o zpracovani osobnich udaji uvedené v Podminkach
uzivani sluzby Mergado a v pfipadé rozporu se pro oblast integraci prostfednictvim APl a MCP
prfednostné uplatni ustanoveni téchto zasad.
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3. Jaké udaje jsou zpracovavany v ramci integraci

3.1 Udaje pfijimané od externich nastrojl
PFi vyuziti integrace mize spravce zpracovavat zejména:

e parametry pozadavk( zasilanych externim nastrojem (napf. identifikatory projekt,
eshopu, pravidel, dotazy, filtry),
e autentiza¢ni udaje (napf. OAuth tokeny nebo jiné pfistupové udaje).

3.2 Udaje poskytované externim nastrojam
V ramci odpovédi na pozadavky mlze spravce poskytovat zejména:

produktova data (napf. nazvy, ceny, dostupnost),
data produktovych feedd,

vysledky analyz, diagnostiky a auditu,
konfiguraci a stav pravidel,

informace o projektech a uctech Uzivatele.

3.3 Udaje, které nejsou zpracovavany
Spravce v ramci téchto integraci nezpracovava:

obsah konverzace mezi UZivatelem a externim Al nastrojem,

historii chatd, jejich souhrny ani pamét’ Al nastroje,

soubory nahrané Uzivatelem do externiho nastroje,

jakakoliv data, ktera nejsou vyslovné predana v ramci konkrétniho poZadavku.

Spravce nevyzaduje ani aktivné neziskava zadné udaje z prostifedi externiho Al nastroje nad
ramec parametr( jednotlivych poZadavku.

4. UCel a pravni zaklad zpracovani
Osobni udaje jsou zpracovavany vyhradné za ucelem zaijidténi funk&nosti integrace a
poskytovani sluzeb Mergado prostfednictvim externich nastroju.

Pravnim zakladem zpracovani je:

e plnéni smlouvy mezi UZivatelem a spravcem ve smyslu €&l. 6 odst. 1 pism. b) GDPR,
e opravnény zajem spravce ve smyslu ¢l. 6 odst. 1 pism. f) GDPR, zejména zaji§téni
bezpec€nosti, provozu, technické stability a ochrany sluzby pfed zneuzitim,



e souhlas Uzivatele ve smyslu &l. 6 odst. 1 pism. a) GDPR vyjadfeny prostfednictvim
autorizace integrace (napf. OAuth), a to v rozsahu, ve kterém Uzivatel aktivné povolil
pfipojeni konkrétniho externiho nastroje.

Ze strany spravce nedochazi v ramci integraci k automatickému individualnimu rozhodovani ve
smyslu ¢l. 22 GDPR.

5. Princip minimalizace dat

Spravce zpracovava pouze takové udaje, které jsou nezbytné pro provedeni konkrétni operace
pozadované Uzivatelem prostfednictvim externiho nastroje.

Nedochazi ke shromazdovani nadbyte€nych udajd ani k ziskavani informaci nad ramec
parametrl konkrétniho pozadavku. Spravce nepfistupuje k datim externiho Al nastroje nad
ramec téch, ktera jsou pfedana jako soucast konkrétniho pozadavku.

6. Pfedavani udaju tretim stranam

6.1 Prijemce v ramci integrace
Udaje zpracovavané v ramci integraci jsou predavany vyhradné externimu nastroji, ktery
pozadavek inicioval a ke kterému Uzivatel udélil autorizaci.

6.2 Obecna omezeni
Spravce:

neprodava osobni udaje,

nepronajima osobni udaje,

nepouziva udaje ziskané z API/MCP komunikace pro cileni reklamy ani profilovani,
nepouziva udaje ziskané z API/MCP komunikace pro trénovani vlastnich modelt umélé
inteligence,

e nepredava data z API/MCP komunikace poskytovatelim jazykovych modell (napf.
OpenAl, Anthropic) pro ucely trénovani jejich modeld.

6.3 Zpracovatelé

Udaje mohou byt dale zpracovavany zpracovateli uvedenymi v Podminkéch uzivani, ato v
rozsahu nezbytném pro zajisténi provozu sluzby (zejména poskytovatelé infrastruktury, hostingu
a technické podpory).
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6.4 Interni vyuZiti jazykovych modell v ramci integrace

V soucasnosti spravce v ramci zpracovani pozadavkul prichazejicich pres API/MCP integrace
nezpfristupnuje obsah téchto pozadavk(l zadnym poskytovatelim jazykovych modeld. Pokud
by v budoucnu doslo k zavedeni funkcionality, ktera takové zpracovani vyZaduje (napf.
generovani doporuceni pomoci LLM na strané serveru), budou tyto zasady aktualizovany a
Uzivatel bude o zméné informovan zpusobem uvedenym v ¢lanku 12.

7. Doba uchovavani udaju

e Zaznamy o pozadavcich (logy API/MCP komunikace): uchovavany po dobu 90 dni
od provedeni pozadavku, a to vyhradné pro ucely zabezpedeni, auditu, feSeni
technickych problémd a ochrany prav spravce. Pro u€ely provoznich a vykonnostnich
statistik (napf¥. poCty volani, vyuziti jednotlivych funkci, vykonnostni metriky) mohou byt
tyto zaznamy agregovany v ramci uvedené doby uchovavani.

o Autentizaéni udaje (OAuth tokeny a obdobné): uchovavany po dobu jejich platnosti.
Po odvolani pfistupu Uzivatelem nebo expiraci jsou odstranény bez zbyte¢ného
odkladu.

Po uplynuti uvedenych Ih{it jsou Udaje odstranény nebo anonymizovany.

8. Zabezpeceni udaju

Spravce pfijal odpovidajici technicka a organizacni opatfeni k ochrané osobnich udaja
zpracovavanych v ramci integraci, zejména:

Sifrovanou komunikaci prostfednictvim HTTPS / TLS,

autentizaci prostfednictvim protokolu OAuth 2.1 s vyuzitim mechanismu PKCE (Proof
Key for Code Exchange),

zabezpecené ukladani pfistupovych udaji a tokenu (Sifrovani at rest),

fizeni pfistupl na principu minimalnich opravnéni,

omezeni ¢etnosti pozadavki (rate limiting) jako ochranu pfed zneuzitim,
monitorovani, auditni logovani a detekci anomailii.

9. Prava subjektu udaju

Za podminek stanovenych v nafizeni GDPR ma Uzivatel zejména pravo:

e na pfistup k osobnim udajim,



na opravu nepresnych osobnich udaju,

na vymaz osobnich udaja (,pravo byt zapomenut"),

na omezeni zpracovani,

na pfenositelnost Udajd,

vznést namitku proti zpracovani,

kdykoliv odvolat udéleny souhlas (napf. odpojenim integrace — viz ¢lanek 10).

UZivatel ma rovnéz pravo podat stiznost u dozorového tfadu, kterym je v Ceské republice Urad
pro ochranu osobnich udaju (www.uoou.cz).

Podrobnéjsi informace o pravech subjektu idaju jsou uvedeny v Podminkach uzivani, oddile
.Informace o zpracovani osobnich udaja".

10. Moznost odvolani pfistupu
Uzivatel mGze propojeni s externim nastrojem kdykoliv ukongit:
e v rozhrani sluzby Mergado (sekce integraci / pfipojenych aplikaci),

e v rozhrani externiho nastroje (pokud to dany nastroj umozhuje),
e v nastaveni svého Uctu u poskytovatele autorizace (napf. Google apod., je-li relevantni).

Po odvolani pfistupu dochazi k okamzitému ukonéeni dalSiho zpracovani idajd v ramci dané
integrace. Historické zaznamy pozadavkul jsou uchovavany po dobu uvedenou v ¢lanku 7.

11. BezpecCnostni kontakt a hlaseni zranitelnosti

V pfipadé bezpecnostnich dotaz(i nebo hlaseni zranitelnosti mize Uzivatel kontaktovat spravce
na adrese: security@mergado.com

Hlaseni zranitelnosti jsou vySetfovana s patfi¢nou péci. Spravce se zavazuje na hlaseni
reagovat v pfiméfené |haté, zpravidla do 5 pracovnich dna od jeho pfijeti.

Pro béznou uzivatelskou podporu je uréena adresa: mergado@mergado.com

12. Zmény téchto zasad

Tyto zasady mohou byt pribézné aktualizovany zejména v dusledku zmén pravni Upravy,
technickych podminek integraci nebo rozsahu poskytovanych sluzeb.
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Aktualni verze je vzdy dostupna na webovych strankach spravce. O podstatnych zménach bude
Uzivatel informovan zpusobem uvedenym v Podminkach uzivani.

13. Soulad s podminkami poskytovatel( Al a integracnich
platforem

Spravce se zavazuje poskytovat integrace v souladu s podminkami jednotlivych poskytovateld,
zejména:

Anthropic Usage Policy (pro integraci se sluzbou Claude),

OpenAl Usage Policies (pro integraci se sluzbou ChatGPT),

podminkami dal8ich integracnich platforem (napf. Gumloop, Make.com), pokud jsou
relevantni.

14. UCinnost
Tyto zasady nabyvaiji u€innosti dne: 1. 5. 2026



