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Predmét zpravy a prohlaseni

Predstavenstvo spole¢nosti Heureka Shoppping s.r.o. (dale ,,Spole¢nost“) nas
poveérilo, abychom provedli ovéreni zptisobu zpracovani zdkaznickych emailovych
adres v navaznosti na definovana prohlaseni, a to:

a. Zavedené interni procesy zqjistuji kontrolovany pvistup k
emailovym adresam zakaznika po dobu 10 kalendairnich dnii od data
Jjejich ziskani. Tento i*izeny pristup zabranuje zneuziti emailovych
adres.

b. Po uplynuti 10 kalendarnich dnit ode dne obdrzeni e-mailové
adresy zakaznika je tato adresa transformovana Spolec¢nosti do
specialniho formatu zabranujicimu jejimu dalstmu zneuziti nebo
vyuziti pro jiné podnikatelské ¢innosti.

Nase ovéreni bylo provedeno pro potieby Spole¢nosti za Gcelem jejiho informovani
svych zakaznikii, o zptisobu zpracovani zakaznickych emailovych adres v
navaznosti na jeji interni procesy v souladu s vySe uvedenymi prohlasenimi.
Ovérovali jsme metodicky postup, ktery je Spole¢nosti uplatiiovan.

Nase ovéreni vyroki je platné k 10.6.2016, neposkytujeme zadnou zaruku tykajici
se zmén po tomto datu.
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Odpovédnosti

Odpovédnost statutarnitho organu Spolecnosti

Vedeni Spolecnosti je odpovédné za realizaci vnitinich procest zajistujicich
dodrZovani prohlaseni tykajici se zpracovani emailovych adres zdkazniki.

Uloha auditora

Nasi ulohou je vydat na zakladé provedenych procedur zpravu o tom, zda je zptisob
zpracovani emailovych adres zakaznik® na zakladé internich procesti Spolec¢nosti v
souladu s prohlaSenimi uvedenymi vyse v bodech a. a b.

Ovéreni jsme provedli v souladu se standardem ISAE 3000 ,,Ovérovaci zakazky,
které nejsou audity ani provérkami historickych financ¢nich informaci®. V souladu s
témito predpisy jsme povinni dodrzovat etické pozadavky a naplanovat a provést
ovéreni tak, abychom ziskali primérenou jistotu o tom, zda interni procesy
Spolec¢nosti upravujici zptisob zpracovani emailovych adres zakazniki jsou v
souladu s prohlaSenimi uvedenymi vyse v bodech a. a b.
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Shrnuti procedur provedenych
auditorem

Nase postupy zahrnovaly, mimo jiné, nasledujici procedury:

*  Obdrzeni prohlaseni Spole¢nosti a detailni sezndmenti s jejich obsahem
*  Vytvoreni seznamu kontrol nutnych pro ovéreni prohlaseni Spole¢nosti (Ptiloha 1)

« Testovani kontrol a hodnoceni vysledkii

Souhrn vysledkii naseho testovani ve vztahu k dodrZovani prohlaseni spole¢nosti je
popsan v priloze 2.

Jsme presvédceni, Ze ziskané diikazni informace poskytuji dostate¢ny a vhodny zaklad
pro vyjadreni naseho vyroku.
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Podle naseho nazoru interni procesy Spole¢nosti upravujici zptisob zpracovani
emailovych adres zakazniki jsou v souladu s prohlasenimi:

a. Zavedené interni procesy zajistuji kontrolovany pristup k e-
mailovym adresam zakaznika po dobu 10 kalendairnich dni od data
jejich ziskani. Tento Fizeny pristup zabrani zneuziti emailovych adres

b. Po uplynuti 10 kalendairnich dnii ode dne obdrzeni e-mailové
adresy zakaznika je tato adresa transformovana Spolec¢nosti do
specialniho formatu zabranujicimu jejimu dalsimu zneuziti nebo vyuziti
pro jiné podnikatelské ¢innosti.
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Omezeni pro uzivani a distribuci

Nase Zprava je urcena pro ucely Spolecnosti a pro tcel uvedeny v tvodu nasi Zpravy.
Kopie mohou byt poskytnuty k distribuci existujicim i budoucim zakaznikiim a
partneriim Spolec¢nosti s tim, Ze ndm nevznika vii¢i nim zadny zavazek a ze bude
Zprava pouzita vyhradné k uvedenému ucelu.

PwC nenese zadnou odpovédnost ve vztahu k této zprave (smluvni, deliktni (véetné
nedbalosti) nebo jakékoli jiné) ve vztahu k jinym subjekttim nez ke Spolec¢nosti.
Respektive, bez ohledu na formu akei, af jiz smluvnich, imyslného poruseni prava
nebo jinych akci, v ramci moznosti povolenych zakonem, PwC neprebira zadnou
odpovédnost a piipadné dusledky vychazejici z uziti této zpravy pro vSechny strany (s
vyjimkou Spolecnosti), nebo z jakéhokoli jiného rozhodnuti prijatého na zaklade této
Zpravy.

Tato zprava by vzdy méla byt ¢tena véetné obou priloh.

R A

Tomas Kuca

Partner

28. ¢ervna 2016

PricewaterhouseCoopers Ceska republika s.r.o.
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Priloha 1 — seznam testovanych kontrol

Testovana Popis kontroly Vysledek
oblast
Neprodukéni | Anonymizace emailovych adres se provadi pfimo pfi Bez vyhrad
databaze prenosu dat z produkéni databaze do neprodukéni
databaze. Pro anonymizaci je vyuZita dostate¢na
hashovaci funkce SHA1+salt.
Zékaznicka emailova adresa nemtze byt prenesena do Bez vyhrad
neprodukéni databaze.
V pripadé selhani procesu anonymizace ¢i datového Bez vyhrad
prenosu nejsou data dostupna z neprodukéni databaze.
) ) Bez vyhrad
Datovy prenos a anonymizace probih4 jednou za tyden.
Pti kontrole se v neprodukéni databazi nachézela pouze Bez vyhrad
anonymizovana data.
Produkéni Pristup k produkéni databazi je umoznén pouze Bez vyhrad
databaze uzivateliim skupiny hadmin. Tato skupina obsahuje
pouze jasné definované mnozstvi osob, které jsou
vyhradné systémovymi administratory.
Pristup k fyzickym kopiim dat z produkéni databaze je Bez vyhrad
umoznén pouze uzivateli MySQL.
Vsechny SUDO prikazy jsou logovany. Bez vyhrad
Pristup do produkéni databaze je umoznén vyhradné IT Bez vyhrad
systémovym administratorim.
ZéthOme,i Proces zalohovani dat je dostate¢ny vzhledem k povaze Bez vyhrad
produkéni zélohovanych dat.
databaze
Pristup k tvorbé zaloh je umoznén pouze odpovédnym Bez vyhrad
systémovym administratortm.
Zalohy jsou dostupné pouze aplika¢nim uzivatelim Bez vyhrad
mysql a superuser root.
API pro Emailov4 adresa je hashovana okamzité€ po obdrZeni dat Bez vyhrad
zakazniky pres APIL.
API pro zékazniky je uzito jen v definovanych oblastech. Bez vyhrad
Vsechny tyto oblasti byly testovany.
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Priloha 1 — seznam testovanych kontrol

Testovana Popis kontroly Vysledek
oblast
Hashovaci Hashovani emailovych adres je uspokojivé a zamezuje Bez vyhrad
funkee zpétnému odhaleni emailové adresy.
Zakaznické emailové adresy v ramci celého projektu Bez vyhrad
Heureka.cz jsou uzity pouze v definovanych pripadech.
Vsechny tyto ptipady uziti byly testovany.
Emailové adresa v ¢itelné podobé je vymazana ihned po Bez vyhrad
odeslani dotazniku zakaznikovi.
Emailova adresa zakaznika je také vymazéana v pripadé Bez vyhrad
selhani odeslani dotazniku.
MySQL Konfiguraéni data MySQL jsou dostupné vyhradné pro Bez vyhrad
konfigurace | gpecifikovanou skupinu systémovych administratori.
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Piiloha 2 — oduvodnént vyroku

Proces anonymizace dat funguje spravné a zadna zékaznicka emailova adresa nemuze byt
prenesena do neprodukéni databaze pokud neni anonymizovana. Piistup do produkéni databaze a
ke konfigura¢nim datiim je vyhrazen pouze pro prislusné administratory, jejichz aktivita je
logovana. Proces zalohovani produkéni databaze je uspokojivy vzhledem k povaze dat. Pristup k
zalohovanym dattim je vyhrazen pouze piislusnym autorizovanym tctam.

Emailové adresy jsou hashovany do podoby, ve které neni mozné je precist. Hashovaci funkce a
proces hashovani funguji dostateéné vzhledem k povaze dat. S emailovymi adresami je v rdmci
projektu Heureka.cz nakladano pouze v definovanych testovanych oblastech. K odstranéni
emailovych adres v ¢itelné podobé dochézi v definované ¢asové periodé.
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